
ประกาýมĀาüิทยาลัยนüมินทราธิราช 
เรื่อง แนüปฏิบัติในการรักþาคüามม่ันคงปลอดภัยของÿื่อÿังคมออนไลน์ (Social media) 

และบัญชีไปรþณีย์อิเล็กทรอนิกÿ์ (Email) ของมĀาüิทยาลัย 
__________________________ 

ในปัจจุบันอุบัติการณ์ของภัยคุกคามทางไซเบอร์ของĀน่üยงานภาครัฐมีคüามถี่จ านüนมากขึ้น 
ÿ่งผลกระทบต่อองค์กรต่าง ๆ ในด้านคüามถูกต้องÿมบูรณ์ของข้อมูล ค่าใช้จ่าย และภาพลักþณ์ขององค์กร 
มĀาüิทยาลัยนüมินทราธิราชจึงออกแนüปฏิบัติฉบับนี้ เพ่ือลดคüามเÿี่ยงที่อาจเกิดขึ้นกับบัญชีผู้ใช้งานไปรþณีย์
อิเล็กทรอนิกÿ์ (Email) และÿื่อÿังคมออนไลน์ (Social media) ของมĀาüิทยาลัย ใĀ้มีคüามมั่นคงปลอดภัย
จากภัยคุกคามทางไซเบอร์ 

อาýัยอ านาจตามคüามในมาตรา ๓๑ แĀ่งพระราชบัญญัติมĀาüิทยาลัยนüมินทราธิราช พ.ý. 

๒๕๕๓ และประกาýคณะกรรมการก ากับดูแลด้านคüามมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมüลแนüทางปฏิบัติ

และกรอบมาตรฐานด้านการรักþาคüามมั่นคงปลอดภัยไซเบอร์  ÿ าĀรับĀน่üยงานของรัฐและĀน่üยงาน

โครงÿร้างพื้นฐานÿ าคัญทางÿารÿนเทý พ.ý. ๒๕๖๔  จึงออกประกาýไü้ ดังต่อไปนี้ 

ข้อ 1. ประกาýนี้เรียกü่า “ประกาýมĀาüิทยาลัยนüมินทราธิราช เรื่อง แนüปฏิบัติในการรักþา 
คüามมั่นคงปลอดภัยของÿื่อÿังคมออนไลน์ (Social media) และบัญชีไปรþณีย์อิเล็กทรอนิกÿ์ (Email) 
ของมĀาüิทยาลัย 

ข้อ 2. ประกาýนี้ใĀ้ใช้บังคับตั้งแต่üันถดัจากüันประกาýเป็นต้นไป 
ข้อ 3. บรรดาประกาýĀรือค าÿั่งอื่นใดท่ีมีคüามขัดแย้งกับประกาýนี้ใĀ้ใช้ประกาýนี้แทน 
ข้อ 4. แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของÿื่อÿังคมออนไลน์ (Social media) 

และบัญชีไปรþณีย์อิเล็กทรอนิกÿ์ (Email) ของมĀาüิทยาลัย ประกอบด้üย 
๔.๑  การเข้าถึงการใช้งาน 

1) บัญชีÿื่อÿังคมออนไลน์ของÿ่üนงาน/ฝ่าย/งาน ต่าง ๆ ในมĀาüิทยาลัย ต้องเปิด
ใช้งานระบบการยืนยันตัüตนแบบ ๒ ปัจจัย (Two-factor authentication: 2FA)
2) บัญชีไปรþณีย์อิเล็กทรอนิกÿ์ที่เป็นบัญชีกลางของÿ่üนงาน/ฝ่าย/งาน ต่าง ๆ
ในมĀาüิทยาลัย ภายใต้โดเมน @nmu.ac.th และ @365.nmu.ac.th ต้องเปิดใช้
งานระบบการยืนยันตัüตนแบบ ๒ ปัจจัย (Two-factor authentication: 2FA)
3) บัญชี ไปรþณี ย์ อิ เล็ กทรอนิ กÿ์ ของผู้ ดู แลระบบ (Administrator/Admin)
ที่ใช้ÿมัครกับบัญชีÿื่อÿังคมออนไลน์ของÿ่üนงาน/ฝ่าย/งาน ต่าง ๆ ในมĀาüิทยาลัย ต้อง
เปิดใช้งานระบบการยืนยันตัüตนแบบ ๒ ปัจจัย (Two-factor authentication: 2FA)
4) Āากÿื่อÿังคมออนไลน์ใดที่ใช้งาน ไม่มีระบบการยืนยันตัüตนแบบ ๒ ปัจจัย
ใĀ้ผู้ดูแลระบบเปลี่ยนรĀัÿผ่านทุก ๖ เดือน



- ๒ -
5 )  ก า รติ ด ต่ อป ร ะÿ าน ง าน ด้ ü ย ไป รþณี ย์ อิ เ ล็ ก ท รอนิ ก ÿ์ ต าม Ā น้ า ที่  
ที่ได้รับมอบĀมาย ใĀ้ใช้บัญชีไปรþณีย์อิเล็กทรอนิกÿ์ที่ÿ่üนงานĀรือมĀาüิทยาลัย
จัดÿรรใĀ้เท่านั้น 
6) ผู้ดูแลระบบของÿ่üนงาน/ฝ่าย/งาน ต่าง ๆ ในมĀาüิทยาลัย ต้องไม่ล็อกอินเข้าใช้
งานบัญชีÿื่อÿังคมออนไลน์และไปรþณีย์อิเล็กทรอนิกÿ์ผ่านเครื่องคอมพิวเตอร์
โทรýัพท์ Smart phone Āรืออุปกรณ์ Smart device ที่ไม่ใช่เครื่องÿ่วนตัวĀรือ
เครื่องที่ใช้งานเป็นประจ าในมĀาüิทยาลัย

๔.๒   การก ากับดูแล 
1) ใĀ้ĀัüĀน้าÿ่üนงานพิจารณาจ านüนผู้ดูแลบัญชีÿื่อÿังคมออนไลน์และบัญชี
ไปรþณีย์ อิเล็กทรอนิกÿ์ของÿ่üนงาน โดยจ ากัดจ านวนผู้ดูแลตามดุลยพินิจ
แต่ไม่น้อยกว่า ๒ ราย โดยมีค าÿั่งมอบĀมายบุคคลที่มีĀน้าที่ดูแลและมิ ใĀ้
เปิดเผยรĀัÿผ่านใĀ้กับบุคคลอ่ืนใด
2) เมื่อมีผู้ดูแลระบบรายใดพ้นÿภาพจากการเป็นผู้ดูแล ผู้ดูแลระบบรายอ่ืน
ที่ยังปฏิบัติĀน้าที่ต้องปิดÿิทธิการเข้าถึงของผู้ดูแลระบบที่พ้นÿภาพทันที
3) ผู้ดูแลระบบต้องĀมั่นตรüจÿอบผู้เข้าถึงบัญชีจากระบบคüามปลอดภัยของÿื่อ
ÿังคมออนไลน์อย่างต่อเนื่อง พิจารณายกเลิก/ลบการเข้าถึงที่คงค้างอยู่
4) ไม่น าบัญชีÿื่อÿังคมออนไลน์ของมĀาüิทยาลัยนüมินทราธิราชไปใช้กับงานĀรือ
ภารกิจที่ไม่เก่ียüข้องกับมĀาüิทยาลัย
5) บุคลากรและนักýึกþาของมĀาüิทยาลัยที่ปฏิบัติงานด้านÿุขภาพ ต้องปฏิบัติตาม
ประกาýคณะกรรมการÿุขภาพแĀ่งชาติ เรื่อง แนüทางปฏิบัติในการใช้งานÿื่อÿังคม
ออนไลน์ของผู้ปฏิบัติงานด้านÿุขภาพ พ.ý. ๒๕๕๙

ข้อ 5 ใĀ้อธิการบดีเป็นผู้รักþาการตามประกาýนี้ ในกรณีที่มีปัญĀาเกี่ยüกับการปฏิบัติตาม
ประกาýนี้ ใĀ้อธิการบดีมีอ านาจüินิจฉัยตีคüามและÿั่งการตามเĀ็นÿมคüร 

ประกาý ณ üันที่     ตุลาคม พ.ý.๒๕๖๗ 

     (รองýาÿตราจารย์อนันต์ มโนมัยพิบูลย์) 
      อธิการบดีมĀาüิทยาลัยนüมินทราธิราช 

๒๕


